| [STATUS: ANALYZING]

Un diagndstico conductual
de nuestras decisiones.

El Factor Humano:
La Psicologia
del Riesgo

Por qué la tecnologia falla
cuando ignoramos los sesgos
cognitivos en entornos
digitales y financieros.
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Editorial Cognitive Diagnostic Dossier

La Paradoja de la Seguridad
(Compensacion de Riesgos)

1
Cuanto mas seguro sea el equipo de paracaidismo,

mas riesgos correran los paracaidistas, manteniendo
constante la tasa de mortalidad. (Ley de Booth)

Seguridad | Asuncion
del Equipo e de Riesgos
- ; N
I."lr -‘l

E El Mecanismo

Efecto Peltzman: Frenos ABS o firewalls no
reducen el riesgo a cero. Al sentirse “inmune”, C '

el usuario actua con menos precaucion.

! El Insight

puede anular casi por completo las gananclas

La adaptacion conductual del cerebro humano @@"‘m }<
matematicas de una medida de prevencion técnica.

S

£

NotebookLM




Editorial Cognitive Diagnostic Dossier 16:9

El "Termostato” del Riesgo
(Homeostasis)

Beneficios de

; ; Beneficios de
Homeostasis del Riesgo ser prudente

arriesgarse Bucle de

(G.J.S. Wilde) o & o Compensacion
il cl s e d g % Si el peligro percibido es
L @ p MENOR que el nivel objetivo
optimizar el riesgo segun o | & e
sus necesidades (ahorrar = | 2 =» Tomamos decisiones
tiempo, evitar 2 & mas arriesgadas
aburrimiento). < Nivel Objetivo Q para compensar.

4 % de Riesgo 3

e

l Caso Practico: Espacio Compartido

Eliminar sefiales y semaforos urbanos aumenta la
incertidumbre percibida, generando paradojicamente
mayor precaucion y menos accidentes.

4
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La Falacia de Control

/) ALERTA: Falacia de Control

El Peligro: Creer que controlamos variables
incontrolables (mercados volatiles,
ciberataques) fomenta una falsa seguridad
¥ Una exposicidon masiva a amenazas.

P

I G

Creencia de que nuestros actos Creencia de que el azar o terceros
dictan los resultados. dictan los resultados.
Genera exito, pero en exceso Genera pasividad ("La mala
crea la llusion de Control. suerte hundio mi cartera”).
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Sobrecarga y Ceguera (El Cuello de Botella)

Limite de Miller

colapsa el sistema

La memoria a corto plazo solo
retiene entre 5 y 9 piezas de
informacion. El exceso

@ |
Memoria de Trabajo ‘K =

e

O

O

o

J

Ceguera por Falta de Atencion

Incapacidad bioldgica de notar eventos
inesperados cuando el cerebro esta
concentrado en una tarea primaria.

A

Impacto Operativo

Buscar patrones en un mar de alertas de sequridad o financieras es como buscar una constelacion.
El analista ignora amenazas reales porque no encajan en su foco de atencion actual.

A
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Matriz de Diagnostico:
Saboteadores Cognitivos

El Sesgo Mecanismo Psicologico
. . Buscar datos que validen lanorar alertas obvias de un
Sesgo de Confirmacion : i J R
creencias previas riesgo inminente
Resistencia al cambio sin un Mantener contrasenas viejas o
Sesgo de Estatus Quo . : . : . e J
incentivo masivo inversiones toxicas

Sesgo de Optimismo Creencia irracional de que “ami | Subestimar ataques de

x }}: ﬁl( ﬁ(

no me pasara” Phishing o caidas de mercado
Heuristica de Juzgar probabilidad por la Reaccionar excesivamente solo
Disponibilidad facilidad de recuerdo al ultimo titular de prensa

Juzgar el todo por una sola Confiar en un email fraudulento
Efecto Halo : e b g

cualidad superficial por su buen diseno
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Contexto 1: Ciberseguridad (El Eslabon Humano) Editorial Cognitive Diagnostic Dossier
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\R' SOBRE EL SUELO /
LOS amateurs | BARRERA TECNICA
TUNEL HUMANO

los profesionales
apuntan a las

personas.
(B. Schneier)

| Vectores Psicoldgicos {{@1‘ S

|
o Lo

% El Conflicto de Tareas

La seguridad suele ser percibida como secundaria. Los ataques modernos no explotan cédigo.
Cuando interfiere con la productividad, el usuario Hackean el cerebro del empleado utilizando tres

la sabotea para cumplir sus objetivos. palancas: Urgencia, Autoridad y Familiaridad.
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El Paradigma Invertido
(Nuestra Falsa Percepcion)
| ; N B .
El Mito 3 La Realidad
DI“ M
=) — 'y
z w» | l;ll S f 74 J
g (TS
15 oy, A"
Creemos erroneamente que los dispositivos acceden Es internet la que accede a nuestro dispositivo de
a internet de forma proactiva y unidireccional. forma bidireccional, pasiva y constante. |

m # Consecuencia Estratégica ; W

Sin una higiene digital activa, la red deposita amenazas en nuestros
sistemas sin requerir ninguna accion directa por nuestra parte.
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" Contexto 2: Mercados Financieros (El Inversor Irracional)

ﬂﬂﬂﬂﬂ

Euforia / Exceso de Confianza

Panico / Miopia

I S S V— T TR —

- Descuento Hiperbolico

Preferir ganancias inmediatas minusculas
frente a grandes recompensas futuras

" (destruyendo estrategias a largo plazo).

Efecto de Miopia

0N

Sobrerreaccionar a noticias de corto plazo,
evaluando la cartera de forma obsesiva en

- lugar de mantener la perspectiva.

' Prueba Social (Efecto Rebafio)

" Invertir en activos especulativos sin perfil
. de riesgo adecuado, exclusivamente
. porque ‘todos lo hacen’.
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Matriz de Sintesis:

Un Cerebro, Dos Campos de Batalla

Impacto en Cyber

Ocultar un incidente
cibernético por miedo a
represalias corporativas.

Confiar ciegamente en el
primer diagnostico técnico de
un fallo del sistema.

Ceder credenciales criticas
ante un email urgente
supuestamente del CEO.

El Sesgo Subyacente

Aversion a las
Pérdidas

Sesgo de Anclaje

Sesgo de
Autoridad

B
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Impacto en Inversion

Mantener una accion en caida
libre con la esperanza de que
rebote.

Tomar como referencia ancla

el precio historico mas alto de

una accion.

Comprar un activo toxico o

- burbuja solo por la

recomendacion de un “Guru”,
/
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Soluciones Basadas
en la Ciencia:
El Modelo de Salud

[

1
|

1. Susceptibilidad & Gravedacﬁ

El usuario debe percibir
Internamente que el riesgo es real y las
consecuencias severas, combatiendo
directamente el sesgo de nptimismn./

2. Autoeficacia

El usuario debe sentir que es
técnicamente capaz de ejecutar la
medida (e]. implementar gestores
de contrasenas sin friccion).

[
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punitiva y adoptar modelos

(Health Belief Model).

¢Por que fracasa la simple ‘formacion’?
Necesitamos abandonar la directiva

preventivos probados en salud publica

- 3. Beneficios > Barreras
— Siel coste cognitivo de la
seguridad supera el beneficio
percibido, el usuario buscara
inevitablemente atajos.

y
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Arquitectura del Comportamiento: “Etapas del Cambio”

Las personas no cambian comportamientos por decreto.
Evolucionan a través de etapas cognitivas definidas:

Mantenimiento

. (Higiene asimilada
y cultural)
Accion

(Cambio real de
comportamiento)

Preparacion

(Intencion
de actuar) /)

Contemplacioén
(Conciencia del riesgo,
inaccion)

Precontemplacion =

lanorancia total del ‘ : i

(9 \// A El Error Corporativo Comun
Ll

riesgo)

Exigir la fase de 'Accién’ a los usuarios
mediante politicas estrictas sin haber
cultivado previamente la ‘Contemplacion’
y ‘Preparacion’.
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Superando el Limite
(Reconocimiento vs. Recuerdo)

— Xq$9#vP2

Obligar a cambiar contrasenas complejas Disenar sistemas donde el usuario deba
frecuentemente colapsa la memoria de reconocer patrones (imagenes, biometria,
trabajo, induciendo a peores practicas | autenticacidn pasiva) en lugar de
(anotarlas en post-its). forzarle a recordar secuencias.

-

La Ciencia Cognitiva

El cerebro humano es bioldgicamente superior reconociendo imagenes y patrones
espaciales, pero es altamente deficiente memorizando secuencias abstractas sin contexto.
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Sintesis Estratégica: Producto, Proceso y Panorama

2. Proceso

Security by Design. Tomar
decisiones de seguridad
simultaneamente con la
usabilidad desde la

A N concepcion, no como un
P / Sistemas B parche final obstructivo.

4. Producto

Controles integrados. Evaluar

exhaustivamente la carga

mental del usuario y eliminar

fricciones innecesarias en la
interfaz.

/  Socio-Técnicos

-~

3. Panorama

Cultura organizacional. Si el
usuario no entiende el "por qué’,
buscara "workarounds" (atajos).
La seqguridad debe ser una
responsabilidad compartida,
| noimpuesta.




ELl Mandato Operativo

“La tecnologia debe apoyar alas ——
personas. Un concepto de
seguridad efectivo coloca a las L\
personas capacitadas en el f
centro, y no al revés.”

Los humanos no somos La confianza digital debe ser Mitigar el riesgo en el siglo XXI
eslabones débiles; somos o facilitada mediante interfaces | 4| requiere ingenieria defensiva
sensores adaptativos en inteligentes y educacion de software y arquitectura del
entornos de alta complejidad. critica. comportamiento.
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